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Einleitung

In Threr Hand halten Sie die zweite Auflage meines Buches iiber Firewalls unter Linux.
Wenn Sie ein lokales Netz mit mehreren Rechnern betreiben, die Zugriff auf das Internet
haben, dann méchte ich Thnen zeigen, wie Sie diese vor Angriffen von auflen schiitzen
konnen.

Das Internet ist ein faszinierender Ort. Was immer man sucht, man wird es finden. Seien
es aktuelle Nachrichten, die neuesten wissenschaftlichen Versffentlichungen oder Fotos
von hiibschen jungen Midchen, die bedauerlicherweise zu arm sind, sich richtige Klei-
dung kaufen zu kénnen und deshalb in Unterwische herumlaufen miissen.

Diese Vielfalt hat aber leider auch ihre Schattenseiten. Neben dem normalen Surfer, der
nur Informationen sucht, Kontakte kniipft und seine Geschifte titigt, gibt es Individuen,
die versuchen, das Netz zu weniger freundlichen Zwecken zu nutzen. Sei es, daf sie nach
Rechnern suchen, die sie unter ihre Kontrolle bringen kénnen, oder daR sie Wiirmer
schreiben, die sich automatisiert von Rechner zu Rechner verbreiten.

Wenn Sie einen ungeschiitzten Rechner in das Internet stellen, dann ist er in kiirzester
Zeit in den Besitz einer Person iibergegangen, die ihn dazu benutzen wird, Werbe-
E-Mails zu verteilen, andere Rechner durch das Senden von unzihligen Netzwerkpa-
keten lahmzulegen oder auf ihm einen Webserver mit gefilschten Seiten von Banken
oder Internet-Providern zu betreiben, um ahnungslosen Opfern ihre Kreditkartendaten
zu entlocken.

Es bleibt uns also nichts tibrig, als Gegenmafnahmen zu ergreifen. Geht es nur um einen
einzelnen PC, so besteht eine sinnvolle Lésung darin, Antiviren-Software, Dialerschutz-
Programme und eine Personal Firewall zu installieren. Dariiber hinaus sollte man sicher-
stellen, dafl fiir diese Software sowie fiir alle anderen auf diesem Rechner installierten
Programme regelmaRig Updates eingespielt werden.

Sind Sie aber fiir mehr als einen Rechner verantwortlich, so ist es sinnvoll, zusitzlich
weitere Maflnahmen zu treffen. Indem Sie einen Rechner zwischen Thr Netz und das In-
ternet schalten, haben Sie eine zentrale Stelle, an der Sie den kompletten Netzwerkverkehr
zwischen Thren Rechnern und dem Internet kontrollieren kénnen. Eine gut konfigurier-
te Firewall erlaubt es Thnen, die Rechner in Threm Netz komplett vor dem Internet zu
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verbergen, Zugriffe von auflen zu unterbinden und zusitzlich den Netzwerkverkehr zu
verringern, indem Sie Webseiten zwischenspeichern, die immer wieder von verschiede-
nen Rechnern aus heruntergeladen werden.

In diesem Buch werden Sie erfahren, wie so ein Rechner unter Linux aufgesetzt werden
kann. Dariiber hinaus werden Sie aber auch ein paar Grundlagen kennenlernen, die Th-
nen helfen zu verstehen, worin die Bedrohungen bestehen, gegen die Sie sich mit einer
Firewall schiitzen, und gegen welche Bedrohungen auch eine Firewall machtlos ist.

Fiir wen ist dieses Buch niitzlich?

Dieses Buch richtet sich an Personen, die iiber generelle Erfahrungen mit Computern
und Grundkenntnisse in Linux verfiigen. Als Leser dieses Buches sollten Sie daher schon
einmal ein Linux administriert haben, sich auf der Kommandozeile auskennen und auch
in der Lage sein, Shellskripte zu verstehen und anzuwenden. Auch gehe ich davon aus,
daR Sie sich in der Verzeichnishierarchie eines normalen Linux zurechtfinden und wis-
sen, wie Benutzer und Palwérter unter Linux verwaltet werden.

Im Mittelpunkt dieses Buches stehen kleinere und mittlere Firewallinstallationen. Das
Buch beschreibt, wie man mehrere Rechner absichert, indem man an ihrem Zugang zum
Internet einen zusitzlichen PC postiert, der alle Zugriffe kontrolliert und gegebenenfalls
verhindert.

Dabei gehen die hier vorgestellten Szenarien davon aus, daf§ mehrere Arbeitsplatzrechner
und vielleicht ein oder mehrere Webserver an das Internet angeschlossen werden sollen.
Ferner wird vorausgesetzt, daRl keiner der an das Internet angeschlossenen Server eine
Verbindung zu den Arbeitsplatzrechnern aufmachen muf.

Es wird nicht beschrieben, wie man einen einzelnen Arbeitsplatzrechner zum sicheren
Surfen konfiguriert oder darauf eine Personal Firewall einrichtet. Auch der Betrieb kom-
plexer E-Commerce-Applikationen liegt auferhalb des Bereiches, den dieses Buch ab-
deckt. Wenn Sie also z. B. ein System aufbauen wollen, bei dem ein Webserver Bestellun-
gen entgegennimmt, die dann an Versand, Produktions- und Lagersysteme im lokalen
Netz weitergegeben werden, so werden Sie in diesem Buch keine Lésung finden.

Zwar unterscheidet sich die Losung, die Sie brauchen, nur in einigen Firewallregeln von
den hier vorgestellten, aber es gibt viele Aspekte, die ich hier nicht abdecken kann. Wenn
Sie den Zugriff auf Server im lokalen Netz erlauben, so miissen Sie vorher sicherstel-
len, daR dieser Zugriff nicht dazu genutzt werden kann, den Server zu kompromittieren.
Andernfalls verschaffen Sie dem Angreifer einen direkten Zugang zu den wichtigsten Sy-
stemen in Threm Netz. Einem solchen Projekt sollte eine grundlegende sicherheitstech-
nische Untersuchung der benutzten Protokolle, der iibertragenen Daten und der verwen-
deten Software vorausgehen. Dies alles zu beschreiben wiirde den Rahmen des Buches
aber sprengen.
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Fiir welches Linux wurde dieses Buch geschrieben?

Wenn man ein Buch tiber Linux schreibt, muf§ man sich auch dariiber klarwerden, wel-
che Distribution man beschreibt. Man kann es sich einfach machen und sagen: »Linux ist
Linux«. Dabei tibersieht man allerdings, daR die einzelnen Distributionen sich deutlich
unterscheiden. Jede Distribution verwendet eigene Werkzeuge zur Systemkonfiguration,
wichtige Systemdateien liegen in verschiedenen Verzeichnissen, und auch der Umfang
der mitgelieferten Software variiert zwischen einer CD und zwei DVDs.

Wenn man also ehrlich ist, bleiben einem nur zwei Moglichkeiten. Man kann explizit
sagen, auf welche Version man sich bezieht, oder einen Minimalstandard annehmen und
jegliche dariiber hinausgehende Software manuell installieren oder selbst schreiben.

In diesem Buch habe ich einen Mittelweg gewihlt. Obwohl ich hauptsichlich SuSE ein-
setze, habe ich meine Anleitungen auch unter Debian nachvollzogen und die Ergebnisse
ebenfalls beschrieben. Dariiber hinaus habe ich nach Méglichkeit darauf verzichtet, spe-
zielle Werkzeuge einer Distribution einzusetzen, wenn das gleiche Ziel mit vertretbarem
Aufwand auch mit allgemein giiltigen Methoden erreichbar war.

Gegenwiirtig beschreibt das Buch SuSE 9.3 und Debian 3.1.

Die zweite Auflage

Falls Sie sich die erste Auflage dieses Buches gekauft haben, dann fragen Sie sich jetzt
sicherlich, weswegen Sie nun nach zwei Jahren schon wieder Geld fiir die zweite Auflage
ausgeben sollen. Lassen Sie mich daher kurz erzihlen, was sich in der Zwischenzeit getan

hat.

Natiirlich hat sich die Technik weiterentwickelt, und die beschriebene Software ist in
neuen Versionen erschienen. Statt SuSE 8.0 ist 9.3 aktuell, Debian hat es immerhin ge-
schafft, Version 3.0 (»Woody«) durch 3.1 (»Sarge«) abzulésen. Auch der Linux-Kernel
selbst ist mit 2.6 in einer neuen Version herausgekommen.

Aber ich habe nicht nur die bestehenden Beschreibungen aktualisiert, es sind auch neue
hinzugekommen. So ist mit dem Privoxy ein filternder Webproxy herausgekommen, der
bisher unbekannte Freiheitsgrade in der Filterung von Werbung erlaubrt.

SuSE hat mit dem ftp-proxy einen Proxy fiir FTP herausgebracht, der nicht nur dazu
eingesetzt werden kann, den Zugriff der Klienten im LAN auf das Internet zu sichern.
Vielmehr kann er auch dazu genutzt werden, FTP-Server in einer DMZ zu schiitzen.
Dazu kam man unter anderem definieren, welche Befehle tiberhaupt an den FTP-Server
gestellt werden diirfen.

Auch der Checksummer Tripwire hat mit AIDE Konkurrenz bekommen. Der Heraus-
forderer kann zwar seine Datenbanken nicht verschliisseln, dafiir ist es aber durchaus
moglich, das Programm selber und seine Datenbank auf eine CD zu brennen und damit
vor jeglicher Veranderung zu schiitzen.

Einleitung | XV



“firewall” — 2006/1/4 — 15:26 — page XVI — #13

Um das System noch sicherer zu gestalten, werden die meisten Netzwerkdienste jetzt in
einem chroot-Kifig betrieben. Wenn Sie syslog-ng verwenden, dann gilt dies sogar fur
den Systemprotokolldienst.

Apropos syslog-ng. Der Wechsel von SuSE vom syslogd auf syslog-ng und von LiLo auf
Grub wurde ebenfalls beriicksichtigt.

SchlieRlich ist auch noch ein neuer Abschnitt hinzugekommen, in dem die Logrotation
mit logrotate beschrieben wird.

Eine Reihe von Programmen mufSte ich allerdings auch aufgeben. Prominentestes Bei-
spiel ist hierbei Red Hat Linux. Kurz nach Erscheinen der ersten Auflage beschlof man,
keine Software unter dem Namen Red Hat mehr an Privatanwender zu verkaufen. Statt
dessen wurde ein neues Projekt namens Fedora aus der Taufe gehoben, das zusammen
mit den Entwicklern der Linux-Gemeinschaft weiterentwickelt werden sollte.

Ich habe mir seinerzeit Fedora Core 1 angesehen, und mir dringte sich der Eindruck auf,
daR die Zielgruppe fiir diese Distribution in erster Linie Desktop-Anwender sind. Fiir
diesen Zweck machte die Distribution schon damals einen guten Eindruck. Die grafische
Oberfliche war sehr ansprechend gestaltet, und die Installation war recht problemlos.
Als ich aber versuchte, meine typische Firewall-Konfiguration darauf einzurichten, stieR
ich ziemlich schnell auf Probleme.

Das Wichtigste bestand darin, daff es praktisch nicht moglich war, ein verniinftiges Mi-
nimalsystem aufzusetzen, das nur die Programme enthielt, die ich wirklich benétigte.
Bei der Installation wurden zuviele Pakete standardmiRig installiert, und es gab kein
verniinftiges Werkzeug, mit dem man im Textmodus festlegen kann, welche Software
benotigt wird und welche nicht.

Am Ende kam ich zu dem Schlufi, daf Fedora als Server-Betriebssystem nicht wirklich
geeignet ist und habe darauf verzichtet, es hier zu beschreiben. Red Hat Enterprise Linux
steht mir nicht zur Verfligung, weshalb es ebenfalls kein Ersatz ist.

Auch unter den Proxies gab es Ausfille zu beklagen. Das Firewalling Toolkit ist nach lan-
gem schwerem Kampf endgiiltig verstorben. Auf dem offiziellen Server ist es nicht mehr
zu finden. Als ich das letzte Mal suchte, gab es zwar noch einen FTP-Server, auf dem eine
Version zu finden war, aber dieser Server war von keiner offiziellen Seite verlinkt.

Noch nicht ganz verstorben ist der Internet Junkbuster. Es sind allerdings seit dem Er-
scheinen der ersten Auflage dieses Buches keine neuen Versionen herausgekommen. Dies
wiegt um so schwerer, als zwischenzeitlich eine ernsthafte Sicherheitsliicke entdeckt wur-
de. Nachdem SuSE und Debian ihn inzwischen nicht mehr mitliefern, kann ich ihn hier
auch nicht mehr guten Gewissens empfehlen.
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Wie dieses Buch aufgebaut ist

Dieses Buch beginnt mit einem theoretischen Teil, den Kapiteln 1 bis 5. Hier werden erst
einmal die technischen Grundlagen erklirt, die fiir den Aufbau und Betrieb von Firewalls
notwendig sind. Anschliefend folgt ein Ausflug in die Welt der Mini-Linuxe, die gezielt
fur den Einsatz als einfache Firewall gedacht sind (Kapitel 6). SchlieRlich wird im letzten
Block, den Kapiteln 7 bis 16, erklirt, wie man ausgehend von einer Standarddistribution
eine Firewall von Grund auf neu aufsetzt, testet und wartet.

Im einzelnen finden Sie in diesem Buch die folgenden Kapitel:

Kapitel 1, Wer braucht eine Firewall?, beschiiftigt sich mit der Frage, welche Gefahren
Thnen durch Angriffe aus dem Internet drohen.

Kapitel 2, Was ist eine Firewall?, beschreibt auf einer abstrakten Ebene, was eine Firewall
leisten kann und was nicht. Anhand von drei Anwendungsszenarien wird dargestellt, wie
unterschiedliche Bediirfnisse zu unterschiedlichen technischen und organisatorischen
Losungen fiihren.

Kapitel 3, Netzwerkgrundlagen, enthilt eine kurze Einfithrung in die Grundlagen der
relevanten Netzwerkprotokolle.

Kapitel 4, Welche Angriffe gibt es?, gibt einen Uberblick tiber die gingigsten Angriffe,
denen Rechner im Internet ausgesetzt sind.

Kapitel 5, Firewall-Architekturen, erklirt aus technischer Perspektive die unterschiedli-
chen Bausteine, aus denen sich eine Firewall zusammensetzt.

Kapitel 6, Eine Firewall auf einer Floppy, beschreibt dedizierte Firewall-Distributionen,
bei denen die eigentliche Firewall auf eine Diskette pafit. Diese bieten sich insbesondere
in Privathaushalten mit wenigen Nutzern an.

Kapitel 7, Planung einer normalen Installation, beschreibt die Uberlegungen, die man
anstellen sollte, bevor man mit der eigentlichen Installation einer Standarddistribution
beginnt. Hier sind deutlich mehr Voriiberlegungen nétig als bei einer Floppy-Firewall.
Dafiir konnen Sie dann aber auch Funktionalitit realisieren, die Sie fiir einen grofReren
Benutzerkreis oder fiir den Betrieb von eigenen Internetservern benotigen.

Kapitel 8, Installation der Software, beschreibt die Installation eines Minimal-Linux mit
selbst kompiliertem Kernel. Dabei wird insbesondere darauf eingegangen, inwiefern sich
die Installation einer Standarddistribution fiir ein sicherheitskritisches System von der
fiir einen normalen Arbeitsplatzrechner unterscheidet.

In Kapitel 9, Das System sicher konfigurieren, sehen wir, wie wir ein System so konfi-
gurieren, daR es auch ohne Firewalling nur minimale Angriffspunkte bietet. Dazu ist
es notig, alle nicht benotigten Netzwerkdienste abzuschalten und die Dateirechte so zu
konfigurieren, daff nur die unbedingt nétigen Zugriffe moglich sind.

Kapitel 10, Das Netzwerk einrichten, behandelt die Einrichtung des Netzwerkes. Dabei
wird auf die Verbindung zum Internet durch Modem, ISDN und DSL und die direkte
Verbindung tiber eine Ethernet-Leitung eingegangen.
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Kapitel 11, Konfiguration der Paketfilter mit ipchains, beschreibt die Paketfilter-Mechanis-
men der 2.2er Kernel.

Kapitel 12, Konfiguration der Paketfilter mit iptables, beschreibt die Paketfilter-Mechanis-
men der 2.4er und 2.6er Kernel.

Kapitel 13, Eine DMZ — Demilitarized Zone, beschreibt die Einrichtung eines eigenen
Netzwerkstrangs zum Betrieb eines Servers, auf den man aus dem Internet zugreifen
konnen soll. Dabei kann es sich z. B. um einen Webserver handeln.

Kapitel 14, Proxies, beschreibt die Einrichtung von Netzwerkdiensten, die auf der Fire-
wall Verbindungen der Rechner im LAN entgegennehmen und dann anstelle des Klien-
ten Anfragen an Server im Internet durchfithren. Damit ist es moglich, die Anfragen zu
protokollieren, das Laden von Werbegrafiken zu unterbinden und bis zu einem gewissen
Grad die Weitergabe personenbezogener Daten durch den Browser einzuschrinken.

Kapitel 15, Abnahmetests, behandelt die Uberpriifung, ob die Firewall tatsichlich wie
gewiinscht funkdoniert.

Kapitel 16, Wie sorge ich dafiir, dafs meine Firewall sicher bleibt?, beschreibt die tiglichen
Arbeiten, die notig sind, um zu gewihrleisten, dafl eventuelle Angriffe erkannt und be-
kannt gewordene Sicherheitslocher gestopft werden. Angesprochen wird auch, was Sie
tun koénnen, damit die Anwender im lokalen Netz nicht aus Unkenntnis die Sicherheits-
mechanismen aushebeln, und wie Sie sicherstellen, dafl bei Wartungsarbeiten bekannt
ist, wie das System konfiguriert ist.

Kapitel 17, Vorfallsbehandlung, geht von der Situation aus, daR ein Linux-Rechner von
einem Angreifer kompromittiert wurde. Um die Schilderung etwas farbenfroher zu ge-
stalten, wird dabei allerdings nicht von einer Firewall, sondern von einem FTP-Server
ausgegangen. Sie werden sehen, wie man nach einem Einbruch vorgeht, um die Spu-
ren zu sichern, herauszufinden, was eigentlich geschehen ist, und das System schliefilich
wieder in einen sicheren Zustand zu versetzen.

Anhang A, Internet-by-Call ohne Anmeldung, enthilt die Angaben zu einigen Internet-
Providern, die Thnen ohne vorherige Anmeldung Zugang zum Internet verschaffen.

Anhang B, Der vi, enthilt eine Kurzanleitung zum Umgang mit dem Editor vi. Insbe-
sondere wenn man unter einem Rettungssystem arbeitet, fithrt oft kein Weg an diesem
Editor vorbei.

Anhang C, Copyright-Informationen, beschreibt die Bedingungen, unter denen die
Online-Version dieses Dokumentes vervielfiltigt, gedruckt, verteilt und verindert wer-

den darf.
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Typographische Konventionen

In diesem Buch werden die folgenden typographischen Konventionen benutzt:
Kursiv
benutzen wir fiir Datei- und Verzeichnisnamen, E-Mail- und Netzwerk-Adressen so-
wie zur Hervorhebung von neuen Begriffen, Variablen und fiir solche Stellen, die der
Benutzer durch seine eigenen Texte ersetzen mufl

Nichtproportionalschrift
kennzeichnet Befehle, wortliche Wiedergabe von Bildschirminhalten, UserIDs,
GruppenlIDs.

KaPITALCHEN
weisen auf Menii-Eintrige und Schaltflichen hin.

[ <Option> ]
kennzeichnet optionale Teile eines Befehls.

>, #
Bei der interaktiven Eingabe von Befehlen wird ein unterschiedlicher Prompt ange-
zeigt, je nachdem, ob der Benutzer root oder nur ein normaler Anwender ist. Ein »#«
gibt an, daf§ ein Befehl mit root-Rechten ausgefithrt werden mufS, wihrend »>« dar-
auf hinweist, daR der Befehl besser ohne administrative Rechte aufgerufen werden
sollte.
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