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KAPITEL 11
Formulare

11.0 Einfiihrung

Das Geniale an PHP ist die nahtlose Integration der Formularvariablen in die Pro-
gramme. Dadurch wird Webprogrammierung elegant und einfach, und zwar vom Web-
formular tiber den PHP-Code bis zur HTML-Ausgabe.

HTTP kennt keinen eingebauten Mechanismus, mit dem Sie Informationen aus einer
Seite so sichern konnen, dass Sie von anderen Seiten aus darauf zugreifen kénnen. Das
liegt daran, dass HTTP ein zustandsloses Protokoll ist. Die Rezepte 11.1, 11.3, 11.4 und
11.5 zeigen Thnen verschiedene Moglichkeiten, wie Sie dieses fundamentale Problem
umgehen kénnen, um herauszufinden, welcher Benutzer Threr Website welche Anfragen
titigt.

Die Verarbeitung der vom Benutzer kommenden Daten ist das andere Hauptthema die-
ses Kapitels. Sie konnen den von einem Browser gelieferten Daten niemals vertrauen,
daher ist es zwingend notwendig, stets alle Felder zu tiberpriifen — sogar verborgene For-
mularelemente. Die Validierung kann viele Formen haben, zum Beispiel behandelt
Rezept 11.2, wie Sie sicherstellen, dass die Daten mit bestimmten Kriterien tibereinstim-
men, und Rezept 11.8, wie Sie Daten in HTML-Entities umwandeln, mit denen Sie
Benutzereingaben sicher darstellen konnen. Des Weiteren zeigt Thnen Rezept 11.7, wie
Sie die Sicherheit Thres Webservers schiitzen kénnen, und Rezept 11.6 behandelt den
Umgang mit von Benutzern hochgeladenen Dateien.

Immer wenn PHP eine Seite verarbeitet, wird diese auf GET- und POST-Formularvariab-
len, hochgeladene Dateien, anwendbare Cookies sowie Webserver- und Umgebungsvari-
ablen untersucht. Auf diese kann dann in den folgenden Arrays direkt zugegriffen
werden: $ GET, $ POST, $ FILES, $ COOKIE, $ SERVER und $ ENV. Sie enthalten alle Variab-
len, die durch GET-Anfragen, POST-Anfragen, hochgeladene Dateien, Cookies, den
Webserver bzw. die Umgebung gesetzt worden sind. Auflerdem gibt es noch $ REQUEST,
ein einziges riesiges Array, das die Werte der anderen sechs Arrays enthilt.
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Wenn PHP die Elemente in $ REQUEST eintrigt und dabei auf Arrays stoRt, die einen
Schliissel mit dem gleichen Namen haben, greift es auf die Konfigurationsdirektive
variables_order zuriick. StandardmiRig ist variables_order auf EGPCS gesetzt (oder GPCS,
wenn Sie die Konfigurationsdatei php.ini-recommended verwenden). Dementsprechend
kopiert PHP erst die Umgebungsvariablen nach $ REQUEST und figt danach die GET-,
POST-, Cookie- und Webserver-Variablen (in dieser Reihenfolge) hinzu. Da beispiels-
weise in der Standardreihenfolge C nach P kommt, iiberschreibt ein Cookie namens
username eine POST-Variable, die username heif3t.

Wenn Sie keinen Zugang zu den PHP-Konfigurationsdateien haben, kénnen Sie eine Ein-
stellung mit ini_get() priifen:

print ini_get('variables_order');

EGPCS
Dies miissen Sie moglicherweise tun, weil Thr ISP Thnen nicht erlaubt, die Konfigurations-
einstellungen anzusehen, oder weil Thr Skript auf einem fremden Server liuft. Sie kénnen
die Einstellungen auch mit phpinfo() ansehen. Wenn Sie sich aber nicht darauf verlassen
koénnen, dass variables order einen bestimmten Wert hat, sollten Sie direkt auf $ GET
und $_POST anstelle von $ REQUEST zugreifen.

Die Arrays mit externen Variablen, wie etwa $_REQUEST, sind superglobal. Als solche miis-
sen sie nicht innerhalb einer Funktion oder Klasse als global deklariert werden. Aufler-
dem bedeutet dies, dass Sie diesen Variablen normalerweise nichts zuweisen sollten, da
Sie sonst die in ihnen gespeicherten Daten iiberschreiben.

Vor PHP 4.1 existierten diese superglobalen Variablen noch nicht. Stattdessen gab es
normale Arrays mit den Namen $HTTP_COOKIE VARS, $HTTP_ENV_VARS, $HTTP_GET_VARS,
$HTTP_POST VARS, $HTTP_POST FILES und $HTTP_SERVER VARS. Diese Arrays sind aus Kom-
patibilititsgriinden immer noch verfiigbar, aber mit den neuen Arrays kann man leichter
arbeiten. Die alten Arrays werden nur gefiillt, wenn die Konfigurationsdirektive track_
vars auf on geschaltet ist, allerdings ist seit PHP 4.0.3 diese Moglichkeit immer aktiviert.

SchlieRlich sind, sofern die Konfigurationsdirektive register globals auf on steht, alle
Variablen auch im globalen Namensraum verfiigbar. Somit wird aus $ GET[ 'password']
einfach $password. Das ist zwar bequem, fithrt aber zu schweren Sicherheitsproblemen,
da ein boswilliger Benutzer auf einfache Weise Variablen von auflen setzen und damit
vermeintlich sichere interne Variablen iiberschreiben kann. Seit PHP 4.2 ist register
globals daher standardmiRig off.

Wenn man dies alles weiff, kann man mit dem folgenden grundlegenden Skript alles
zusammenbringen. Das Formular bittet den Benutzer, seinen Vornamen einzugeben, und
antwortet mit einem Willkommensgrufl. Der HTML-Code fiir das Formular sieht folgen-
dermaflen aus:

<form action="/hello.php"” method="post">

Wie lautet Ihr Vorname?

<input type="text" name="vorname">

<input type="submit" value="Sag Hallo">

</form>

346 | Kapitel 11: Formulare

J1ebegx0dyd/Borereasap Ajjia10 mmmy/:dny

6002 Belia A|1I94.0 ® ydausgayln wap 1Baisun Bnzsny Jssalg
S-706-T2.68-€-826 NESI ‘.UoNqU20X G dHd. Yong wap sne Bnzsny ule sl seiq



Der Name des Texteingabeelements im Formular ist first_name. AuRerdem ist post die
Methode (method) fiir das Formular. Dies bedeutet, dass nach dem Absenden des Formu-
lars $ POST['first name'] die Eingabe des Benutzers enthilt. (Natiirlich kann es auch
leer sein, wenn nichts hineingeschrieben wurde.)

Der Einfachheit halber wollen wir aber annehmen, dass der Inhalt der Variablen giiltig
ist. (Was unter »giiltig« zu verstehen ist, ist eine Definitionsfrage und kann von verschie-
denen Kriterien abhingen, zum Beispiel davon, dass der Wert nicht leer ist, keinen Ein-
bruchsversuch in das System darstellt usw.) Somit wird hier die Fehlerpriifung aufen vor
gelassen, die zwar wichtig ist, bei diesem einfachen Beispiel aber eher stort. Hier ist als
das einfache Skript hello.php zur Verarbeitung des Formulars:

echo 'Hallo ' . $ POST['vorname'] . "!';
Wenn der Benutzer den Vornamen Joe hat, gibt PHP aus:

Hallo Joe!

11.1 Formulareingaben verarbeiten

Problem

Sie mochten mit derselben HTML-Seite ein Formular ausgeben und danach die in diesem
Formular eingegebenen Daten verarbeiten. Mit anderen Worten: Sie mochten die unge-
bremste Vermehrung von Seiten vermeiden, die jeweils einzelne Schritte einer Transak-
tion abarbeiten.

Losung

Verwenden Sie ein verborgenes Feld im Formular, mit dem Sie Threm Programm mittei-
len, dass es das Formular verarbeiten soll. In diesem Fall hat das verborgene Feld den
Namen stage und den Inhalt process:
if (isset($_POST['stage']) & ('process' == $ POST['stage'])) {
process_form();
} else {

print_form();
}

Diskussion

Wenn Menschen in den frithen Tagen des Webs Formulare schufen, erstellten sie immer
zwei Seiten: eine statische HTML-Seite mit dem Formular und ein Skript zur Verarbei-
tung des Formulars, das eine dynamisch generierte Antwort an den Benutzer lieferte.
Dies war etwas unhandlich, denn form.html verwies auf form.cgi, und wenn die Men-
schen eine Seite dnderten, mussten sie daran denken, auch die andere zu bearbeiten, da
das Skript sonst vielleicht nicht mehr funktionsfihig war.
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Formulare sind einfacher zu pflegen, wenn sich alle Teile in derselben Datei befinden
und der Kontext bestimmt, welcher Teil gerade dargestellt werden soll. Verwenden Sie
ein verborgenes Formularfeld mit dem Namen stage (Verarbeitungsstufe), mit dem Sie
die Position im Verarbeitungsvorgang des Formulars verfolgen; es dient als Ausloser fiir
die Schritte, die den jeweils passenden HTML-Code an den Benutzer zuriickgeben.
Manchmal ist es allerdings nicht moglich, das Programm auf diese Weise zu entwerfen,
z.B. wenn lhr Formular von einem Skript auf einem fremden Server verarbeitet wird.

Wenn Sie den HTML-Code fiir Ihr Formular schreiben, sollten Sie den Pfad zu Ihrer Seite
in action nicht direkt fest einprogrammieren. Sonst kénnen Sie lhre Seite nicht umbenen-
nen oder verlegen, ohne sie zu bearbeiten. PHP bietet eine hilfreiche Variable, die Sie
stattdessen verwenden kénnen:

$_SERVER[ 'PHP_SELF']

Diese Variable ist ein Pseudonym fir die URL der aktuellen Seite. Setzen Sie also den
Wert des action-Attributs auf diese Variable, und Thr Formular ruft sich immer selbst
auf, auch wenn Sie die Datei an eine andere Stelle auf Threm Server verschoben haben.

Das Beispiel aus der Einfithrung zu diesem Kapitel sieht jetzt also folgendermafen aus:

if (isset($ POST['stage']) &3 ('process' == $ POST['stage'])) {
process_form();

} else {
print_form();

function print_form() {
echo <<<END

<form action="$ SERVER[PHP_SELF]" method="post">
Wie lautet Ihr Vorname?
<input type="text" name="vorname">
<input type="hidden" name="stage" value="process">
<input type="submit" value="Sag Hallo">
</form>

END;

}

function process form() {
echo 'Hallo ' . $ POST['vorname'] . "I';
}

Wenn Thr Formular mehr als einen Schritt erfordert, setzen Sie stage einfach fiir jeden
Schritt auf einen neuen Wert.

Siehe auch

Rezept 11.3 zur Behandlung von Formularen mit mehreren Seiten.
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11.2 Formulareingaben priifen

Problem

Sie mochten sicherstellen, dass die durch ein Formular eingegebenen Daten bestimmten
Kriterien geniigen.

Losung

Legen Sie eine Funktion an, die einen String zur Uberpriifung annimmt und true zuriick-
gibt, wenn der String der Priifung standhilt, und false, wenn dies nicht der Fall ist. In
der Funktion verwenden Sie regulire Ausdriicke und Vergleiche, um die Daten zu prii-
fen. Beispiel 11-1 zeigt als Beispiel die Funktion pc_validate zipcode() zur Uberpriifung
einer amerikanischen Postleitzahl.

Beispiel 11-1: pc_validate_zipcode()

function pc_validate_zipcode($zipcode) {
return preg_match('/~[0-9]{5}([- 1?[0-9]{4})?$/", $zipcode);
}

Und so wird sie verwendet:

if (pc_validate zipcode($ REQUEST['zipcode'])) {
// Postleitzahl ist in Ordnung, Weiterverarbeitung moglich.
process_data();

} else {
// Diese Postleitzahl ist fehlerhaft; Meldung ausgeben.
print "Eine US-Postleitzahl muss 5 Stellen haben ";
print "(oder 9 Stellen, wenn Sie ZIP+4 verwenden).";
print form();

Diskussion

Die Entscheidung dariiber, was giiltige und ungiiltige Daten ausmachrt, ist fast eher eine
philosophische Aufgabe als eine geradlinige Angelegenheit, bei der man einer Reihe fest-
gelegter Schritte folgen kann. In vielen Fillen ist eine Losung, die in einer Situation per-
fekt in Ordnung ist, in einer anderen Situation nicht korrekt.

Die einfachste Priifung besteht darin sicherzustellen, dass ein Feld nicht leer ist. Diese
Aufgabe kann man bestens mit der Funktion empty() erledigen:

if (empty($_POST['vorname'])) {
// Meldung: Feld VORNAME darf nicht leer sein
}

Oftmals mochten Sie auch einfach nur sicherstellen, dass ein gesendeter Wert vom richti-
gen Datentyp ist und sich im richtigen Wertebereich befindet. Die Validierung einer

11.2 Formulareingaben priifen | 349

J1ebegx0dyd/Borereasap Ajjia10 mmmy/:dny

6002 Belia A|1I94.0 ® ydausgayln wap 1Baisun Bnzsny Jssalg
S-¥06-T2.68-€-826 NGSI ‘.U9NQYo0¥ S dHd. yong wap sne Bnzsny uis 1si saig



Altersangabe, bei der gepriift wird, ob der Wert grofRer oder gleich null ist, kénnte wie
folgt aussehen:

if (! ctype_digit($_POST['alter'])) {
print 'Altersangabe: Der Wert muss groRer oder gleich null sein.';
}

Die Validierung von Zahlen scheint auf den ersten Blick einfach zu sein, ist bei genauerer
Betrachtung allerdings nicht ganz so leicht. Oftmals tendiert man dazu, is_numeric() zur
Validierung von Zahlen zu verwenden. Allerdings ist das, was is numeric() als Zahl
ansieht, eher das, was ein Computer darunter versteht. Zum Beispiel werden hexadezi-
male Werte wie OxCAFE und Zahlen in exponentieller Schreibweise wie 10e40 als
»numerisch« erkannt. Die ctype-Erweiterung bietet neben ctype digit() noch viele wei-
tere hilfreiche Funktionen, die unter http://php.net/manual/ref.ctype.php beschrieben wer-
den.

Danach kommen relativ einfache Priifungen wie bei der US-Postleitzahl. Solche Probleme
werden gewohnlich mit ein oder zwei reguldren Ausdriicken gelést. Zum Beispiel findet:

/~10-91{5}([- 12[0-9]{4})?$/

alle giiltigen amerikanischen Postleitzahlen.

Manchmal ist es allerdings schwierig, den richtigen reguliren Ausdruck herauszufinden.
Um sicherzustellen, dass jemand nur zwei Namen eingegeben hat, zum Beispiel »Alfred
Aho«, kénnen Sie mit diesem Ausdruck prifen:

/"[A-Za-z]+ +[A-Za-z]+$/

Tim O’Reilly besteht diesen Test jedoch nicht. Eine Alternative wire /"\S+\s+\S+$/;,
aber dann wiirde Donald E. Knuth zuriickgewiesen. Denken Sie also sorgfiltig tiber die
ganze Breite der giiltigen Eingaben nach, bevor Sie Thren reguliren Ausdruck schreiben.

In manchen Fillen wird es auch mit reguliren Ausdriicken schwierig nachzupriifen, ob
ein Feldinhalt zulissig ist. Eine besonders trickreiche Aufgabe ist die Priifung einer
E-Mail-Adresse, wie sie in Rezept 16.5 behandelt wird, und ebenso die Feststellung, ob
jemand den Namen seines US-Bundesstaates korrekt angegeben hat. Sie konnen hier
anhand einer Liste von Staaten priifen, aber was soll geschehen, wenn die fur die Post
iibliche Abkiirzung angegeben wurde? Wird »MA« anstelle von Massachusetts funktio-
nieren? Und was ist mit »Mass.«?

Als eine Moglichkeit, dieses Problem zu vermeiden, kann man dem Benutzer eine Drop-
down-Liste von zuvor generierten Auswahlwerten prisentieren. Das select-Element
zwingt die Benutzer durch das Formulardesign, den Staat immer in einem funktionieren-
den Format auszuwihlen, und vermeidet damit Fehler. Dies bringt allerdings eine wei-
tere Reihe von Schwierigkeiten mit sich. Was ist, wenn der Benutzer an einem Ort lebt,
der keiner der angebotenen Wahlmoglichkeiten entspricht? Was tun, wenn die Auswahl-
liste so lang ist, dass dies keine realistische Losung darstellt?
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http://php.net/manual/ref.ctype.php

Es gibt verschiedene Moglichkeiten, derartige Problemen zu losen. Erstens konnen Sie
eine Option »Sonstige« in der Liste anbieten, sodass auch ein Nicht-US-Benutzer das For-
mular erfolgreich ausfiillen kann. (Andernfalls wiirde vermutlich ein zufilliger Wert aus-
gewihlt, um die Site weiter verwenden zu konnen.) Als Nichstes kénnen Sie den
Anmeldevorgang in eine zweiteilige Folge aufteilen. Bei einer langen Liste von Optionen
beginnt der Benutzer zuerst damit, einen Buchstaben aus dem Alphabet auszuwihlen,
mit dem seine Auswahl beginnt, und eine neue Seite prisentiert ihm dann eine Liste mit
den Auswahlmoglichkeiten, die mit diesem Buchstaben beginnen.

Wie konnen Sie sicherstellen, dass bei Verwendung eines Drop-downs auch tatsichlich
ein Wert ausgewihlt wird, der im Drop-down angeboten wird? Der Nutzer kann einen
Request ja auch manipulieren und einen Wert senden, der gar nicht zur Auswahl stand.
Die Losung dafiir ist die Verwendung der Funktion in_array():
$auswahl = array('eier' => 'Spiegelei’,
'toast' => 'Buttertoast mit Marmelade’,
'kaffee' => 'HeiRer Kaffee');
echo "<select name='essensauswahl'>\n";
foreach ($auswahl as $key => $name) {
echo "<option value='$key'>$name</option>\n";

}

echo "</select>";

// Spater die Validierung

if (! array key exists($ POST['essensauswahl'], $choices)) {
echo "Sie miissen eine valide Auswahl aus der Liste treffen.";

}

Die Auswahlméglichkeiten miissen in einem Array vorliegen, aus dem auch gleich die
Auswabhlliste fiir das Drop-down generiert werden kann. Wenn der vom Benutzer
gewihlte Wert vom Browser gesendet wird, konnen Sie mit in_array() sicherstellen, dass
es sich um eine valide Eingabe handelt, die vom Drop-down angeboten wurde.

Schliefflich gibt es sogar noch diffizilere Probleme. Was tun Sie, wenn Sie zwar sicherstel-
len mochten, dass ein Benutzer eine Information korrekt eingegeben hat, ihm aber nicht
mitteilen wollen, dass Sie dies tiberpriift haben? Eine Situation, bei der dies wichtig ist, ist
ein Preisausschreiben; hier gibt es hiufig eine spezielle Code-Box auf dem Eingabeformu-
lar, in der die Benutzer eine Zeichenkette — AD78DQ — aus einer zuvor erhaltenen E-Mail
oder einem Werbezettel eintragen sollen. Sie mochten sicherstellen, dass es keine Tipp-
fehler gibt, oder den jeweiligen Benutzer andernfalls nicht als giiltigen Teilnehmer zih-
len. AufRerdem mochten Sie ihm nicht ermoglichen, Codes einfach zu erraten, da man
dann die Codes ausprobieren und auf diese Weise das System knacken konnte.

Die Losung besteht darin, zwei Eingabefelder anzubieten. Der Benutzer gibt seinen Code
zweimal ein; wenn die beiden Felder iibereinstimmen, akzeptieren Sie die Daten als legal
und iiberpriifen sie dann (im Stillen). Wenn die Felder nicht tibereinstimmen, weisen Sie
die Eingabe zuriick und lassen sie vom Benutzer korrigieren. Dieses Vorgehen vermeidet
Tippfehler, legt aber nicht offen, wie die Code-Uberpriifung funktioniert; so kénnen
auch falsch geschriebene E-Mail-Adressen vermieden werden.
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Letztendlich ermoglicht PHP nur die Validierung auf dem Server. Serverseitige Validie-
rung erfordert, dass eine Anfrage an den Server gestellt wird und eine Seite als Antwort
zuriickgesandt wird; im Endeffekt kann dies langsam sein. Daneben gibt es die Moglich-
keit der clientseitigen Validierung mithilfe von JavaScript. Wihrend clientseitige Finga-
beiiberpriifung schneller ist, legt sie aber Thren Code den Anwendern gegentiber offen
und funktioniert moglicherweise nicht, wenn ein Client JavaScript nicht unterstiitzt.
Deshalb sollten Sie clientseitigen Validierungs-Code immer auf dem Server duplizieren.

Siehe auch

Rezept 16.5 zu einem reguldren Ausdruck zur Prifung von E-Mail-Adressen; Kapitel 9,
»Validierung mit PHP und JavaScript« in Webdatenbank-Applikationen mit PHP &
MySQL, 2. Auflage (Hugh Williams und David Lane, O’Reilly Verlag).

11.3 Mit mehrseitigen Formularen arbeiten

Problem

Sie mochten ein Formular verwenden, das mehr als eine Seite anzeigt und die Daten von
einer zur nichsten Seite authebt.

Losung

Machen Sie vom Session-Tracking Gebrauch:

session_start();
$ SESSION[ 'username'] = $ GET['username'];

Sie konnen auch Variablen aus den vorhergehenden Seiten eines Formulars als verbor-
gene Eingabefelder in spiteren Seiten einfiigen:

<input type="hidden" name="username"
value="<?php echo htmlentities($ GET[ 'username']); ?>">

Diskussion

Benutzen Sie moglichst immer das Session-Tracking. Dies ist sicherer, da Benutzer die
Session-Variablen nicht verindern kénnen. Um eine Sitzung zu beginnen, rufen Sie
session_start() auf; damit wird eine neue Session angelegt oder eine vorhandene fortge-
fithrt. Beachten Sie, dass dieser Schritt nicht erforderlich ist, wenn Sie in Threr php.ini-
Datei session.auto_start eingeschaltet haben. Variablen, die $ SESSION zugewiesen sind,
werden automatisch propagiert. Im Losungsbeispiel wird die Formularvariable username
dadurch bewahrt, dass sie mit $ GET[ 'username'] mit $ SESSION[ 'username'] der Session
zugewiesen wird.
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Um wihrend einer nachfolgenden Anfrage auf diesen Wert zuzugreifen, rufen Sie
session_start() auf und priifen dann $ SESSION['username']:
session_start();

$username = htmlentities($ SESSION['username']);
print "Hallo $username.";

Wenn Sie in diesem Fall session_start() nicht aufrufen, ist $§ SESSION nicht gesetzt.

Achten Sie darauf, dass der Server und der Speicherort Threr Session-Dateien (Dateisys-
tem, Datenbank usw.) gesichert sind; andernfalls ist Thr System verwundbar, wenn fal-
sche Identititen vorgetiuscht werden.

Wenn in Threr PHP-Installation das Session-Tracking nicht aktiviert ist, kénnen Sie
ersatzweise auch verborgene Formularvariablen verwenden. Die Weitergabe von Daten
mithilfe verborgener Formularelemente ist aber nicht sicher, da jedermann diese Felder
editieren und somit Anfragen verfilschen kann. Allerdings konnen Sie mit geringem Autf-
wand die Sicherheit auf ein verlissliches Niveau anheben.

Am einfachsten benutzen Sie verborgene Felder, indem Sie diese in Thr Formular einfi-
gen.

<form action="<?php echo $_SERVER['PHP_SELF']; ?>"
method="get">

<input type="hidden" name="username"
value="<?php echo htmlentities($_GET['username']); ?>">
Wenn dieses Formular erneut abgesendet wird, enthilt $ GET['username'] seinen vorhe-
rigen Wert, sofern nicht jemand ihn veridndert hat.

Eine kompliziertere, aber auch sicherere Losung besteht darin, dass Sie Thre Variablen
mithilfe von serialize() in einen String konvertieren, einen geheimen Hash von den
Daten berechnen und diese beiden Teile der Information in das Formular einfiigen. Bei
der nichsten Anfrage validieren Sie dann die Daten und deserialisieren sie. Wenn sie den
Verifikationstest nicht bestehen, wissen Sie, dass irgendjemand die Informationen verin-
dert hat.

Die in Beispiel 11-2 dargestellte Codierungsfunktion pc_encode() tibernimmt die zu
codierenden Daten in Form eines Arrays.

Beispiel 11-2: pc_encode()

$secret = 'Foo25bAr52baZz’;

function pc_encode($data) {
$data = serialize($data);
$hash = md5($GLOBALS[ 'secret'] . $data);
return array($data, $hash);

}
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Die Funktion pc_encode() serialisiert die Daten zu einem String, berechnet dann einen
Validierungs-Hash und gibt diese beiden Variablen zuriick.

Die Funktion pc_decode() in Beispiel 11-3 macht die Arbeit ihres Gegenstiicks wieder
riickgingig.

Beispiel 11-3: pc_decode()

function pc_decode($data, $hash) {
if (lempty($data) 88 !empty($hash)) {
if (md5($GLOBALS[ 'secret'] . $data) == $hash) {
return unserialize($data);
} else {
error_log("Validierungsfehler: Daten wurden verdndert");
return false;
}
}

return false;

}

Die Funktion pc_decode() erzeugt den Hash mit dem geheimen Wort erneut und ver-
gleicht ihn mit dem Hash-Wert aus dem Formular. Wenn sie gleich sind, ist $data giiltig
und kann deserialisiert werden. Wenn der Test fehlschligt, schreibt die Funktion eine
Mitteilung in das Fehlerprotokoll und gibt false zuriick.

Diese Funktionen arbeiten folgendermafien zusammen:

<?php
$secret = 'Fo025bAr52baZ’;

// Alte Daten laden und validieren.
if (! $data = pc_decode($ GET['data'], $ GET['hash'])) {
// Einbruchsversuch

}
// Formular verarbeiten (neue Formulardaten sind in $ GET).

// $data aktualisieren.

$data[ "username'] = $ GET['username'];
$data[ 'stage' J++;

unset($data[ 'password']);

// Ergebnis codieren.
list ($data, $hash) = pc_encode($data);

// Daten und Hash in das Formular einfiigen.
>
<form action="<?php echo $ SERVER['PHP_SELF']; ?>" method="get">

<input type="hidden" name="data"

value="<?php echo htmlentities($data); ?>">
<input type="hidden" name="hash"

value="<?php echo htmlentities($hash); ?>">
</form>
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Am Anfang des Skripts werden die Variablen aus dem Formular zur Decodierung an pc_
decode() abergeben. Nachdem die Informationen in $data geladen sind, kann die For-
mularverarbeitung fortgesetzt werden, indem $ GET auf neue Variablen und $data auf
vorhandene Daten gepriift wird. Wenn Sie damit fertig sind, aktualisieren Sie $data,
sodass es auch die neuen Variablen enthilt, codieren den Inhalt und berechnen dabei
einen neuen Hash. Schliefflich geben Sie das neue Formular aus, dabei fiigen Sie $data
und $hash als verborgene Variablen ein.

Siehe auch

Rezepte 10.5 und 10.6 mit Informationen zur Verwendung des Session-Moduls; Rezept
11.8 mit Einzelheiten zur Verwendung von htmlentities() zum Auszeichnen von Kon-
trollzeichen in der HTML-Ausgabe; Rezept 17.3 mit Informationen zum Verifizieren von
Daten mit Hash-Codes; die Dokumentation zum Session-Tracking unter http://www.php.
net/session und in Rezept 10.5; die Dokumentationen zu serialize() unter hitp://www.
php.net/serialize und unserialize() unter http://www.php.net/unserialize.

11.4 Formulare mit erhaltenen Informationen und
Fehlermeldungen erneut anzeigen

Problem

Wenn es ein Problem mit den in einem Formular eingegebenen Daten gibt, mochten Sie
anstelle einer generischen Fehlermeldung am Anfang der Seite die Fehlermeldungen in
der Nihe der Problemfelder anzeigen. Auflerdem mdochten Sie, dass die Informationen
erhalten bleiben, die der Benutzer beim ersten Mal in das Formular eingegeben hat.

Losung

Verwenden Sie ein Array $errors und speichern Sie lhre Meldungen in dem Array, wobei
Sie den Feldnamen als Index benutzen.

if (! pc_validate zipcode($ REQUEST['zipcode'])) {
$errors['zipcode'] = "Dies ist eine fehlerhafte Postleitzahl. "
. "Postleitzahlen m&uuml;ssen aus 5 Ziffern "
. "bestehen und d&uuml;rfen keine Buchstaben
. "enthalten.";

}

Wenn Sie dann das Formular erneut ausgeben, kénnen Sie jeden Fehler bei dem zugeho-
rigen Feld anzeigen und den urspriinglichen Wert in das Feld einftigen:

echo $errors['zipcode'];
$value = isset($_REQUEST['zipcode']) ?
htmlentities($ REQUEST['zipcode']) : '';
echo "<input type=\"text\" name=\"zipcode\" value=\"$value\">";
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Diskussion

Wenn Thre Benutzer beim Austfiillen eines langen Formulars auf Fehler stofRen, konnen
Sie die Bedienbarkeit Thres Formulars insgesamt dadurch verbessern, dass Sie auf die
Stelle hinweisen, an der genau die Fehler korrigiert werden miissen.

Alle Fehler in einem einzigen Array zusammenzufithren hat viele Vorteile. Erstens kon-
nen Sie einfach priifen, ob bei Threm Priifungsvorgang Fehler gefunden wurden, die kor-
rigiert werden miissen; verwenden Sie dazu einfach count($errors). Diese Methode ist
einfacher, als dafiir eine gesonderte Variable zu benutzen, insbesondere wenn der Ablauf
komplex oder tiber mehrere Funktionen verteilt ist. Beispiel 11-4 zeigt die Validierungs-
funktion pc_validate form(), die ein $errors-Array verwendet.

Beispiel 11-4: pc_validate_form()

function pc_validate form() {
if (! pc_validate zipcode($_POST['zipcode'])) {

$errors['zipcode'] = "Eine Postleitzahl hat 5 Ziffern";
}
if (! pc_validate email($_POST['email'])) {

$errors['email’] = "E-Mail-Adressen sehen aus wie user@example.com";
}

return $errors;

}

Dies ist sauberer Code, denn alle Fehler werden in einer Variablen gespeichert. Diese
Variable konnen Sie einfach herumreichen, wenn Sie sie nicht im globalen Geltungsbe-
reich unterbringen mochten.

Dadurch dass Sie den Variablennamen als Schliissel verwenden, erhalten Sie die Verbin-
dung zwischen dem Feld, das den Fehler verursacht hat, und der eigentlichen Fehlermel-
dung. Diese Verkniipfungen erleichtern es auch, die Elemente in einer Schleife zu
durchlaufen, wenn Sie die Fehler anzeigen.

Die wiederholte Darstellung des Formulars kénnen Sie automatisieren; die Funktion pc_
print_form() in Beispiel 11-5 zeigt Thnen, wie das geht.

Beispiel 11-5: pc_print_form()

function pc_print form($errors) {
$fields = array('name' => 'Name',
'rank’ => 'Rank’,
'serial' => 'Serial');

if (count($errors)) {
echo 'Bitte korrigieren Sie die Fehler im folgenden Formular.';
}
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Beispiel 11-5: pc_print_form() (Fortsetzung)

echo '<table>';

// Fehlermeldungen und Formularvariablen ausgeben.
foreach ($fields as $field => $field name) {

// Zeile beginnen.

echo '<try><td>';

// Fehler ausgeben.
if (lempty($errors[$field])) {
echo $errors[$field];
} else {
echo '&nbsp;'; // vermeidet unschone Tabellen
}

echo "</td><td>";

// Name und Eingabefeld darstellen.
$value = isset($_REQUEST[$field]) ?
htmlentities($ _REQUEST[$field]) : '';

echo "$field name: ";
echo "<input type=\"text\" name=\"$field\" value=\"$value\">";
echo '</td></tr>";

}

echo '</table>’';

}

Der komplexe Teil in pc_print_form() resultiert aus dem $fields-Array, dessen Schliissel
die Variablennamen und dessen Werte der anzuzeigenden Feldnamen sind. Wenn Sie
das Array zu Beginn der Funktion definieren, konnen Sie eine Schleife erzeugen und mit
foreach die Werte durchlaufen; andernfalls wiirden Sie drei getrennte Zeilen identischen
Codes bendotigen. Dies passt zu dem Variablennamen als Schliissel in $errors, denn Sie
konnen die Fehlermeldung in der Schleife einfach herausfinden, indem Sie
$errors[$field] tiberpriifen.

Wenn Sie dieses Beispiel iiber input-Felder vom Typ text hinaus erweitern méchten,
modifizieren Sie $fields so, dass es weitere Metainformationen iiber Ihre Formularfelder
enthilt:
$fields = array('name' => array('name' => 'Name', 'type' => 'text'),
'rank' => array('name' => 'Rank', 'type' => 'password'),
'serial' => array('name' => 'Serial', 'type' => 'hidden')

)s

Siehe auch

Rezept 11.2 zur einfachen Formularvalidierung.
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11.5 Mehrfaches Absenden desselben Formulars
verhindern

Problem

Sie mochten dafiir sorgen, dass Anwender nicht mehrmals dasselbe Formular tibersen-
den.

Losung

Sie generieren einen eindeutigen Identifikator und speichern das Kennzeichen im Formu-
lar als verborgenes Feld. Bevor Sie das Formular verarbeiten, priifen Sie, ob das Kennzei-
chen bereits tibersandt wurde. Wenn dies nicht der Fall ist, fahren Sie fort; wurde es
bereits iibersandt, sollten Sie einen Fehler generieren.

Beim Erzeugen des Formulars erhalten Sie mithilfe von unigid() einen eindeutigen Iden-
tifikator:

<?php

$unique_id = unigid(microtime(),1);

N

<input type="hidden" name="unique id" value="<?php echo $unique id; ?>">
</form>

Beim Verarbeiten achten Sie dann auf diese ID:

$unique_id = $dbh->quote($_GET['unique id']);
$sth = $dbh->query("SELECT * FROM database WHERE unique_id = $unique_id");

if ($sth->numRows()) {
// Bereits erhalten; Fehler ausldsen.
} else {
// Mit den Daten weiterarbeiten.

}

Diskussion

Aus verschiedenen Griinden senden Benutzer ein Formular hiufig mehrmals ab. Meis-
tens ist es ein Maus-Lapsus: ein Doppelklick auf den Absenden-Button. Benutzer drii-
cken auch schon mal die Zuriick-Schaltfliche des Browsers, um die Informationen noch
einmal zu sehen oder sie zu dndern, klicken dann aber erneut auf »Absenden« anstelle
von »Vorwirts«. Es kann auch absichtlich sein, beispielsweise beim Versuch, die Wahl-
urne einer Online-Befragung oder den Briefkasten eines Preisausschreibens vollzustop-
fen. Unsere Losung verhindert versehentliche Attacken und kann béswillige Anwender
zumindest behindern. Sie kann allerdings nicht jede betriigerische Benutzung ausschal-
ten — dazu sind kompliziertere Mafnahmen erforderlich.
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Die Losung verhindert, dass Thre Datenbank mit allzu vielen Kopien desselben Datensat-
zes iiberhduft wird. Indem Sie ein Kennzeichen generieren und in das Formular einftigen,
konnen Sie dieses spezielle Exemplar eindeutig identifizieren, sogar wenn Cookies deak-
tiviert sind. Wenn Sie die Daten des Formulars speichern, legen Sie das Kennzeichen mit
ihnen ab. Auf diese Weise konnen Sie einfach priifen, ob Sie dieses Formular und den
zugehorigen Satz in der Datenbank bereits gesehen haben.

Beginnen Sie, indem Sie Threr Datenbanktabelle eine zusitzliche Spalte namens unique_id
hinzufiigen, die den Identifikator aufnehmen soll. Wenn Sie die Daten fiir einen Satz ein-
fiigen, fiigen Sie auch die ID hinzu, zum Beispiel:

$username = $dbh->quote($ GET['username']);
$unique_id = $dbh->quote($_GET[ 'unique_id']);

$sth = $dbh->query("INSERT INTO members ( username, unique_id)
VALUES ($username, $unique id)");
Wenn Sie die genaue Datenbankzeile mit dem Formular verkniipfen, kénnen Sie mit
einer erneuten Ubersendung besser umgehen. Auf die Frage, was dann zu tun ist, kann es
hier keine korrekte Antwort geben; es hingt von der jeweiligen Situation ab. In manchen
Fillen konnen Sie die zweite Zusendung insgesamt ignorieren. In anderen werden Sie
priifen wollen, ob sich der Datensatz gedndert hat, und wenn dies zutrifft, dem Benutzer
eine Dialogbox mit der Frage prisentieren, ob die Daten mit der neuen Information tiber-
schrieben werden oder die alten Daten unverdndert bleiben sollen. SchlieRlich kénnen
Sie auf die zweite Ubersendung des Formulars auch so reagieren, dass Sie den Datensatz
stillschweigend tiberschreiben, und der Benutzer erfihrt niemals etwas von dem Pro-

blem.

Alle diese Moglichkeiten sollten unter Beriicksichtung der Besonderheiten der jeweiligen
Interaktion abgewogen werden. Unserer Auffassung nach gibt es keinen Grund, das
Benutzererlebnis durch die Defizite des HTTP-Protokolls einschrinken zu lassen. Daher
ist die dritte Option, die stillschweigende Aktualisierung, zwar nicht das, was normaler-
weise geschieht, aber in vieler Hinsicht die natiirlichste Wahl. Anwendungen, die mit
diesem Vorgehen entwickelt werden, sind benutzerfreundlicher, wihrend die beiden
anderen Methoden die meisten Anwender frustrieren oder verwirren.

Vielleicht neigen Sie dazu, die Generierung eines zufilligen Kennzeichens zu vermeiden
und stattdessen die um eins erhohte Anzahl der bereits in der Datenbank vorhandenen
Datensitze zu verwenden? Dann ist das Kennzeichen identisch mit dem Primirschliissel,
und Sie benétigen keine zusitzliche Spalte. Bei diesem Vorgehen gibt es aber (mindes-
tens) zwei Probleme. Erstens fithrt dies zu einer Race Condition. Was geschieht, wenn
eine zweite Person das Formular aufruft, bevor die erste Person es abgeschlossen hat?
Dann erhilt das zweite Formular dasselbe Kennzeichen wie das erste, und es kommt zu
einem Konflikt. Diesen kénnen Sie umgehen, indem Sie beim Abruf des Formulars eine
leere Zeile in die Datenbank einfiigen, sodass die zweite Personen eine um eins hohere
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Zahl als die erste erhilt. Dies kann jedoch zu leeren Zeilen in der Datenbank fiihren,
wenn Benutzer das Formular nicht abschlieRen.

AufRerdem spricht dagegen, dass es dann trivial ist, einen anderen Satz in der Datenbank
zu dndern, weil man einfach die ID auf eine andere Zahl setzen kann. Abhingig von Thren
Sicherheitseinstellungen kénnen mit einer gefilschten GET- oder POST-Sendung die
Daten problemlos geindert werden. Ein langes, zufillig gebildetes Kennzeichen kann
dagegen nicht einfach dadurch erraten werden, dass man eine andere Ganzzahl aussucht.

Siehe auch

Rezept 17.3 mit weiteren Einzelheiten zur Verifikation von Daten mit Hash-Codes; die
Dokumentation zu uniqid() unter http://www.php.net/uniqid.

11.6 Hochgeladene Dateien verarbeiten

Problem

Sie mochten eine vom Benutzer hochgeladene Datei verarbeiten.

Losung
Verwenden Sie das Array $_FILES:

// Aus <input name="event" type="file">

if (is_uploaded file($ FILES['event']["tmp name'])) {
// Datei auf dem Bildschirm ausgeben.
readfile($_FILES['event']['tmp_name']);

}

Diskussion

Seit PHP 4.1 erscheinen alle hochgeladenen Dateien in dem superglobalen Array $ FILES.
Zu jeder Datei gibt es funf Informationen:

name
Der dem Eingabeelement im Formular zugewiesene Name.

type
Der MIME-Typ der Datei.
size
Die Grofle der Datei in Bytes.
tmp_name
Der Ort, an dem die Datei temporir auf dem Server gespeichert ist.
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error
Ein Fehlercode, der bei fehlgeschlagenem Upload genauere Problemhinweise gibt
(verfiigbar in PHP-Versionen >= 4.2).

Wenn Sie eine frithere PHP-Version einsetzen, missen Sie stattdessen $HTTP_POST FILES
verwenden.

Mogliche Werte des error-Elements sind:

UPLOAD_ERR_OK (0)
Upload erfolgreich (keine Fehler).

UPLOAD_ERR_INI SIZE (1)
Die GrofRe der hochgeladenen Datei ist grofRer als der Wert der upload max_filesize-
php.ini-Direktive.

UPLOAD ERR_FORM SIZE (2)
Die Grofle der hochgeladenen Datei ist groRer als der Wert des Formularelements.
MAX_FILE SIZE.

UPLOAD_ERR_PARTIAL (3)
Die Datei wurde nur teilweise hochgeladen.

UPLOAD_ERR_NO_FILE (4)
Es wurde keine Datei hochgeladen.

UPLOAD_ERR_NO_TMP_DIR (6)
Der Upload ist fehlgeschlagen, weil kein temporires Verzeichnis zum Abspeichern
vorhanden war (verfiighar in PHP 4.3.10, 5.0.3 und spiteren Versionen).

UPLOAD_ERR_CANT WRITE (7)

PHP konnte die Datei nicht auf den Datentriger schreiben (verfiigbar in PHP >= 5.1.
0).

Die aufgefithrten Konstanten sind ab PHP 4.3 oder spiter verfiigbar. In fritheren Versio-
nen benutzen Sie bitte die in Klammern aufgefithrte Zahl zum Auswerten des Werts fiir
den Fehlercode.

Nachdem Sie eine Datei aus dem Array ausgewihlt haben, priifen Sie mit is_uploaded_
file(), ob es sich bei der Datei, die Sie gerade verarbeiten mochten, um eine legitime,
von einem Benutzer hochgeladene Datei handelt. Dann verarbeiten Sie die Datei, wie Sie
jede andere Datei auf Threm System verarbeiten. Fithren Sie die Priifung in jedem Fall
durch; wenn Sie dem vom Benutzer tibergebenen Dateinamen blind vertrauen, kann
jemand die Anfrage verindern und solche Namen wie /etc/passwd in die Liste der zu ver-
arbeitenden Dateien einfligen.

Sie konnen auch die Datei an einen permanenten Speicherort verschieben; verwenden Sie
fiir den sicheren Transfer der Datei die Funktion move_uploaded file():

// Die Datei verschieben: move_uploaded_file() priift zugleich die

// Legitimitdt der Datei, daher brauchen Sie nicht is_uploaded file()
// aufzurufen.

move_uploaded_file($_FILES['event']['tmp_name'], '/path/to/file.txt');
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Beachten Sie, dass der in tmp_name gespeicherte Name der komplette Dateipfad ist und
nicht nur der Basisname. Mithilfe von basename() konnen Sie bei Bedarf die davor ste-
henden Verzeichnisnamen abschneiden.

Stellen Sie sicher, dass PHP das Lese- und Schreibrecht sowohl in dem Verzeichnis hat, in
dem die temporiren Dateien gespeichert werden (in der Konfigurationsdirektive upload
tmp_dir konnen Sie nachsehen, wo dies ist), als auch an dem Ort, an den Sie die Datei
hinkopieren mochten. Dies kann hiufig der Benutzer nobody oder apache anstelle Thres
personlichen Benutzernamens sein. Aus diesem Grund werden Sie, wenn Sie im safe_
mode laufen, nach dem Kopieren der Datei an einen anderen Ort wahrscheinlich nicht
noch einmal darauf zugreifen kénnen.

Die Verarbeitung von Dateien ist hiufig eine subtile Aufgabe, da nicht alle Browser die
gleichen Informationen tibersenden. Es ist aber wichtig, dass es auf korrekte Weise
geschieht, da Sie sonst ein mégliches Sicherheitsloch 6ffnen. Letztendlich erméglichen
Sie jedem Fremden, eine beliebige von ihm gewihlte Datei auf Thren Rechner zu laden;
boswillige Menschen konnen darin eine Gelegenheit sehen, in den Rechner einzudringen
oder ihn zum Absturz zu bringen.

Aus diesem Grund bietet PHP eine Anzahl von Moglichkeiten, mit denen Sie Restriktio-
nen auf hochgeladene Dateien legen kénnen; zum Beispiel kann das Dateihochladen ins-
gesamt abgeschaltet werden. Wenn Sie bei der Verarbeitung von hochgeladenen Dateien
auf Schwierigkeiten stofRen, sollten Sie nachsehen, ob Thre Datei nicht vielleicht abgewie-
sen wird, weil sie ein Sicherheitsrisiko darzustellen scheint.

Zu diesem Zweck stellen Sie zuerst sicher, dass file uploads in der Konfigurationsdatei
auf On gestellt ist. Danach priifen Sie, ob die Datei nicht groRer als upload max_filesize
ist; die Vorgabe von 2 MByte soll verhindern, dass jemand durch Auffiillen der Festplatte
mit einer gigantischen Datei den Rechner zum Absturz bringen kann. Zusitzlich gibt es
noch eine Direktive post _max_size, mit der die Maximalgrofe aller POST-Daten inner-
halb einer einzelnen Anfrage festgelegt wird; der Anfangswert hierfiir betrigt 8 MByte.

Wenn es Thnen nicht gelingt, $ FILES mit Informationen zu fiillen, sollten Sie auch in
Bezug auf Browser-Unterschiede und Benutzerfehler sicherstellen, dass Sie in das 6ffnende
Tag des Formulars enctype="multipart/form-data" eintragen. PHP benétigt dies, um die
Verarbeitung auszulésen. Wenn Sie dies nicht tun kénnen, miissen Sie $HTTP_RAW_POST
DATA manuell parsen. (Siehe die RFCs 1521 und 1522 beziiglich der MIME-Spezifikation
unter http://www.fags.org/rfcs/rfc1521.html und hitp://www.fags.org/rfes/rfc1522.html.)

Auflerdem setzen PHP-Versionen vor 4.1 tmp _name auf none, wenn keine Datei zum
Hochladen ausgewihlt worden ist; neuere Versionen setzen tmp_name dann auf einen
Leer-String. PHP 4.2.1 ldsst Dateien mit der Linge O zu. Um sicher zu sein, dass eine
Datei hochgeladen wurde und nicht leer ist (obwohl unter Umstinden leere Dateien das
sind, was Sie benétigen), miissen Sie sicherstellen, dass tmp_name gesetzt und size groRer
als 0 ist. Und schlieRlich senden nicht alle Browser denselben MIME-Typ fiir eine Datei;
was sie senden, hiangt von ihrer jeweiligen Kenntnis verschiedener Dateiarten ab.

362 | Kapitel 11: Formulare

J1ebegx0dyd/Borereasap Ajjia10 mmmy/:dny

6002 Belia A|1I94.0 ® ydausgayln wap 1Baisun Bnzsny Jssalg
S-706-T2.68-€-826 NESI ‘.UoNqU20X G dHd. Yong wap sne Bnzsny ule sl seiq


http://www.faqs.org/rfcs/rfc1521.html
http://www.faqs.org/rfcs/rfc1522.html

Siehe auch

Die Dokumentation zum Umgang mit hochgeladenen Dateien unter http:/www.php.net/
features.file-upload und zu basename () unter http://www.php.net/basename.

11.7 Die Formularverarbeitung durch PHP absichern

Problem

Sie mochten Eingabevariablen aus Formularen sicher verarbeiten und niemandem die
boswillige Verdnderung Thres Codes ermoglichen.

Losung

Deaktivieren Sie die Konfigurationsdirektive register globals und greifen Sie nur tiber
das $ REQUEST-Array auf Variablen zu. Noch weiter erhohen Sie die Sicherheit, indem Sie
$ GET, $ POST und $_COOKIE verwenden und somit genau wissen, wo lhre Variablen her-
kommen.

Stellen Sie zu diesem Zweck sicher, dass in Threr php.ini-Datei die folgende Zeile auf-
taucht:

register_globals = Off
Seit PHP 4.2 ist dies die standardmiRige Konfiguration.

Diskussion

Wenn register globals eingeschaltet ist, werden externe Variablen, darunter auch die
aus Formularen und Cookies, direkt in den globalen Namensraum importiert. Dies ist
zwar sehr bequem, kann aber auch einige Sicherheitsliicken mit sich bringen, wenn Sie
nicht konsequent die Inhalte und die Herkunft Threr Variablen priifen. Warum ist das so?
Es kann vorkommen, dass eine intern verwendete Variable, die nicht fiir den Zugriff von
auflen vorgesehen ist, ohne Thr Wissen von auflen tiberschrieben werden kann.

Dazu ein einfaches Beispiel: Sie haben eine Seite, in der Anwender ihren Benutzernamen
und ihr Passwort eingeben. Wenn beide validiert sind, geben Sie eine Identifikations-
nummer zuriick; anhand dieses numerischen Identifikators suchen Sie die persénlichen
Informationen des Benutzers und geben sie aus:

// Voraussetzung: magic_quotes_gpc ist auf Off gesetzt.

$username = $dbh->quote($ GET['username']);
$password = $dbh->quote($ GET['password']);

$sth = $dbh->query("SELECT id FROM users WHERE username = $username AND
password = $password");

11.7 Die Formularverarbeitung durch PHP absichern | 363

J1ebegx0dyd/Borereasap Ajjia10 mmmy/:dny

6002 Belia A|1I94.0 ® ydausgayln wap 1Baisun Bnzsny Jssalg
S-¥06-T2.68-€-826 NGSI ‘.U9NQYo0¥ S dHd. yong wap sne Bnzsny uis 1si saig


http://www.php.net/features.file-upload
http://www.php.net/features.file-upload
http://www.php.net/basename

if (1 == $sth->numRows()) {
$row = $sth->fetchRow(DB_FETCHMODE_OBJECT);
$id = $row->id;

} else {
"Benutzername und Passwort ung&uuml;ltig";

}

if (lempty($id)) {
$sth = $dbh—>query("SELECT * FROM profile WHERE id = $id");
}

Normalerweise wird $id nur als Ergebnis der Datenbanksuche zur Verifikation durch IThr
Programm gesetzt. Wenn allerdings jemand den GET-String verindert und einen Wert
firr $id tbergibt, fihrt Thr Skript, sofern register globals aktiviert ist, auch nach einer
erfolglosen Suche nach Benutzernamen und Passwort die zweite Datenbankabfrage
durch und gibt die Ergebnisse zuriick. Ohne register globals bleibt $id leer, da nur
$ REQUEST['id'] (und $ GET['id']) gesetzt werden.

Es gibt natiirlich noch andere Moglichkeiten, dieses Problem auch mit register globals
zu 16sen. Sie konnen etwa lhren Code so umstrukturieren, dass diese Liicke nicht mehr
entsteht:

$sth = $dbh->query("SELECT id FROM users WHERE username = $username AND
password = $password");

if (1 == $sth->numRows()) {
$row = $sth->fetchRow(DB_FETCHMODE_OBJECT);
$id = $row->id;
if (lempty($id)) {
$sth = $dbh->query("SELECT * FROM profile WHERE id = $id");
}

} else {
"Benutzername und Passwort ung8uuml;ltig";

}
Nun verwenden Sie $id nur noch, wenn der Wert explizit durch einen Datenbankaufruf
gesetzt worden ist. Manchmal ist so etwas aber schwierig, wenn das Programm nicht ent-
sprechend ausgelegt ist. Alternativ konnen Sie auch am Anfang des Skripts alle Variablen
mit unset () loschen oder sie initialisieren:

unset($id);
Dadurch wird ein fehlerhafter $id-Wert entfernt, bevor er Thr Programm beeinflussen
kann. Da PHP aber keine Variablen-Initialisierung verlangt, kann man dies unter

Umstinden einmal vergessen, und so kann sich der Fehler einschleichen, ohne dass es
eine Warnung von PHP gibt.

Siehe auch

Die Dokumentation zu register globals unter http://www.php.net/manual/en/security.glo-
bals.php.
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11.8 Steuerzeichen in Benutzerdaten durch
Escape-Sequenzen ersetzen

Problem

Sie mochten Daten, die von Benutzern eingegeben worden sind, auf einer HTML-Seite
sicher ausgeben, um z.B. Cross-Site Scripting (XSS) Angriffen vorzubeugen.

Losung

Fiir HTML-Code, den Sie als einfachen Text ausgeben méchten und der Links und
andere Tags enthilt, verwenden Sie htmlentities():

echo htmlentities('<p>0'Reilly & Associates</p>');
&1t;p&gt;0'Reilly & Associates&lt;/pdgt;

Diskussion

PHP verfuigt iiber einige Funktionen, mit denen Sie Zeichen durch HTML-Entities erset-
zen konnen. Die elementarste von ihnen ist htmlspecialchars(), die folgende vier Zei-
chen ersetzt: < > " und & Abhingig von optionalen Parametern kann sie auch ' anstelle
von oder zusitzlich zu " {ibersetzen. Fiir komplexere Codierungen verwenden Sie
htmlentities(); diese Funktion erweitert htmlspecialchars(), sodass alle Zeichen ersetzt
werden, zu denen es HTML-Entities gibt.

$html = "<a href="fletch.html'>Hans’ Lieblingsfilm.</a>\n";

print htmlspecialchars($html); // doppelte Anfiihrungszeichen

print htmlspecialchars($html, ENT QUOTES); // einfache und doppelte Anfiihrungszeichen

print htmlspecialchars($html, ENT NOQUOTES); // weder noch

&1t;a href=8quot;fletch.html8quot;&gt;Hans’ Lieblingsfilm.&1t;/adgt;

&1t;a href=8quot;fletch.html&quot;8gt;Hans&#039; Lieblingsfilm.&1t;/adgt;

&lt;a href="fletch.html"8&gt;Hans’ Lieblingsfilm.&1t;/adgt;

Beiden Funktionen kénnen Sie eine Codierungstabelle iibergeben, die festlegt, welche
Zeichen auf welche Entities abgebildet werden sollen. Die in den obigen Funktionen ver-
wendeten Tabellen erhalten Sie mit der Funktion get_html translation table(), der Sie
HTML_ENTITIES oder HTML SPECIALCHARS iibergeben. Es wird dann ein Array zuriickgege-
ben, das Zeichen auf Entities abbildet; dieses konnen Sie dann als Grundlage fiir eine
eigene Tabelle verwenden.

$copyright = "Copyright © 2003 0’Reilly & Associates\n";

$table = get_html_translation_table(); // enthdlt <, >, " und &

$table[®] = ’8copy;’ // fugt © hinzu

print strtr($copyright, $table);
Copyright &copy; 2003 0’Reilly &amp; Associates
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Siehe auch

Rezepte 16.8, 17.12 und 17.16; die Dokumentationen zu htmlentities() unter hitp:/
www.php.net/htmlentities und htmlspecialchars() unter http://www.php.net/htmlspecial-
chars.

11.9 Mit Formularvariablen arbeiten, deren Name
einen Punkt enthalt

Problem

Sie mochten eine Variable verarbeiten, in deren Name sich ein Punkt befindet. Wenn das
Formular abgesendet wird, konnen Sie aber die Variable nicht finden.

Losung

Ersetzen Sie den Punkt im Variablennamen durch einen Unterstrich. Wenn Sie beispiels-
weise ein Formular-Eingabeelement namens foo.bar haben, greifen Sie darauf innerhalb
von PHP unter dem Variablennamen $ REQUEST[ 'foo bar'] zu.

Diskussion

Da PHP den Punkt als Operator zur String-Verkettung verwendet, wird eine Variable mit
dem Namen tier.groesse automatisch in tier groesse konvertiert; dadurch wird eine
Mehrdeutigkeit fiir den Parser vermieden. Bei $ REQUEST['tier.groesse'] kann diese
Mehrdeutigkeit zwar nicht mehr entstehen, aber aus Kompatibilitits- und Konsistenz-
griinden geschieht dies unabhingig davon, wie Sie register_globals eingestellt haben.

Normalerweise haben Sie mit dieser automatischen Namenskonvertierung zu tun, wenn
Sie ein Bild zum Absenden eines Formulars verwenden. Ein Beispiel: Sie haben eine Stra-
Renkarte mit den Standorten lhrer Geschifte, und Sie mochten, dass die Anwender auf
einen der Standorte klicken, um weitere Informationen zu erhalten. Hier ist ein Beispiel:

<input type="image" name="locations" src="locations.gif">

Wenn ein Benutzer auf das Bild klickt, werden die x- und y-Koordinaten in der Form
von locations.x und locations.y iibertragen. Um herauszufinden, wo ein Benutzer
geklickt hat, miissen Sie daher in PHP die Variablen $ REQUEST[ 'locations x'] und
$_REQUEST[ 'locations_y'] priifen.

Mithilfe einer Reihe von Manipulationen kann man auch in PHP eine Variable mit einem
Punkt im Namen erzeugen:

${"a.b"} = 123; // durch {} erzwungen

$var = "c.d"; // indirekte Benennung einer Variablen
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$$var = 456;

print ${"a.b"} . "\n";
print $$var . "\n";
123

456

Aufgrund der umstindlichen Syntax ist so etwas jedoch eher verpont.

Siehe auch

Die Dokumentation zu externen PHP-Variablen unter http://www.php.net/manual/langu-
age. variables.external.php.

11.10 Formularelemente mit Mehrfachoptionen
verwenden

Problem

Sie haben ein Formularelement mit mehreren Werten, zum Beispiel ein checkbox- oder
select-Element, PHP sieht aber nur einen Wert.

Losung

Schreiben Sie eckige Klammern ([ ]) hinter den Variablennamen:

value="bronx"> die Bronx
value="brooklyn"> Brooklyn

<input type="checkbox" name="boroughs|]
]
]" value="manhattan"> Manhattan
]
]

<input type="checkbox" name="boroughs
<input type="checkbox" name="boroughs
<input type="checkbox" name="boroughs
<input type="checkbox" name="boroughs[

[
("
[

[1" value="queens"> Queens
value="statenisland"> Staten Island

Innerhalb Thres Programms behandeln Sie die Variable als Array:

v

print 'Ich mag ' . join(' und ', $boroughs) . '!';

Diskussion

Wenn Sie [] hinter einem Variablennamen einfiigen, behandelt PHP die Variable als

Array und nicht als Skalar. Wird einer solchen Variablen ein weiterer Wert zugewiesen,

vergroflert PHP automatisch die Grofle des Arrays und fligt den neuen Wert am Ende

hinzu. Wenn also die ersten drei Felder in der Losung angekreuzt sind, hat das die glei-

che Wirkung, als hitten Sie den folgenden Code am Anfang des Skripts geschrieben:
$boroughs[] = "bronx";

$boroughs[] = "brooklyn";
$boroughs[ ] = "manhattan";
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Auf diese Weise konnen Sie auch Informationen aus einer Datenbank zuriickgeben,
wenn mehrere Datensitze gefunden werden:

foreach ($_GET['boroughs'] as $b) {
$boroughs[ ] = strtr($dbh->quote($b),array(' ' => "\_', '%" = "\%"));
$locations = join(',', $boroughs);
$dbh->query("SELECT address FROM locations WHERE borough IN ($locations)");
Diese Syntax funktioniert auch bei multidimensionalen Arrays:
<input type="checkbox" name="population[NY][NYC]" value="8008278">New York...
Wenn dieses Formularelement angekreuzt ist, wird der Wert von $population[ 'NY']

["NYC'] auf 8008278 gesetzt.

Ein Variablenname mit angefiigten [ ] kann zu Problemen fiithren, wenn Sie versuchen,
das Element in JavaScript anzusprechen. Anstatt das Element mit seinem Namen zu
adressieren, verwenden Sie hier die numerische ID. Sie kénnen den Elementnamen auch
in einfache Anfithrungszeichen platzieren. Eine weitere Moglichkeit besteht darin, dem
Element eine ID zuzuweisen, etwa den Namen ohne die [ ], und stattdessen diese ID zu
verwenden. Bei dem folgenden Formular:

<form>

<input type="checkbox" name="myName[]" value="myValue" id="myName">
</form>

referenzieren die folgenden drei Ausdriicke dasselbe Formularelement:

document.forms[0].elements[0]; // numerische ID
document.forms[0].elements[ 'myName[]']; // Name in Anfiihrungszeichen
document.forms[0].elements[ 'myName']; // zugewiesene ID

Siehe auch

Die Einftihrung zu Kapitel 4 mit weiteren Informationen zu Arrays.

11.11 Drop-down-Meniis auf Basis des aktuellen
Datums erzeugen

Problem

Sie mochten eine Reihe von Drop-down-Menis erstellen, die automatisch auf dem aktu-
ellen Datum stehen.

Losung

Finden Sie mit date() das aktuelle Datum in der Zeitzone des Webservers heraus und
durchlaufen Sie die Tage mit mktime().
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Der folgende Code generiert option-Werte fur den heutigen Tag sowie die sechs folgen-
den Tage. Im diesem Fall ist »heute« der 1. Januar 2002.

list($hour, $minute, $second, $month, $day, $year) =
split(':', date('h:i:s:m:d:Y"));

// Eine Woche in einzelnen Tagen

for ($1 = 0; $1 < 7; ++$1) {
$timestamp = mktime($hour, $minute, $second, $month, $day + $i, $year);
$date = date("D, F j, Y", $timestamp);

print "<option value=\"$timestamp\">$date</option>\n";

}

<option value="946746000">Tue, January 1, 2002</option>
<option value="946832400">Wed, January 2, 2002</option>
<option value="946918800">Thu, January 3, 2002</option>
<option value="947005200">Fri, January 4, 2002</option>
<option value="947091600">Sat, January 5, 2002</option>
<option value="947178000">Sun, January 6, 2002</option>
<option value="947264400">Mon, January 7, 2002</option>

Diskussion

In der Losung setzen wir den value fiir jedes Datum auf die Unix-Zeitstempel-Reprisen-
tation, da wir damit innerhalb unseres Programms einfacher umgehen kénnen. Natiirlich
konnen Sie aber ein anderes Format verwenden, das Thnen am niitzlichsten und am bes-
ten geeignet erscheint.

Geben Sie nicht der Versuchung nach, die mktime()-Aufrufe wegzulassen. Datums- und
Zeitwerte sind nicht so konsistent, wie Sie vielleicht hoffen. Je nachdem, was Sie tun,
erhalten Sie moglicherweise nicht das erwartete Ergebnis. Ein Beispiel:'

mktime(0, 0, 0, 10, 24, 2002); // 24. Oktober 2002

$timestamp =
= 60 * 60 * 24; // Anzahl der Sekunden eines Tages

$one_day

// Die Woche als einzelne Tage ausgeben.
for ($i = 0; $i < 7; ++$1) {
$date = date("D, F j, Y", $timestamp);

print "<option value=\"$timestamp\">$date</option>";

$timestamp += $one_day;
}
<option value="972619200">Fri, October 25, 2002</option>
<option value="972705600">Sat, October 26, 2002</option>
<option value="972792000">Sun, October 27, 2002</option>
<option value="972878400">Sun, October 27, 2002</option>

1 Die Funktion date() formatiert das Datum in englischer Sprache. Mehr iiber die Lokalisierung von Datumsan-
gaben finden Sie in Kapitel 19.
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<option value="972964800">Mon, October 28, 2002</options

<option value="973051200">Tue, October 29, 2002</option>

<option value="973137600">Wed, October 30, 2002</option>
Dieses Skript soll eigentlich den Tag, den Monat und das Jahr fiir eine Periode von sieben
Tagen ausgeben, die am 24. Oktober 2002 beginnt. Sie funktionert aber nicht wie erwar-
tet.

Warum gibt es zwei »Sun, October 27, 2002«? Die Antwort liegt in der Sommerzeit. Es
trifft nicht zu, dass die Anzahl der Sekunden eines Tages konstant bleibt; tatsidchlich
andert sich diese Zahl fast mit Sicherheit. Besonders problematisch ist dabei, dass Sie,
wenn Sie nicht gerade in der Nihe eines der Ubergangstage sind, den Fehler beim Testen
kaum finden werden.

Siehe auch

Kapitel 3, zum Teil Rezept 3.14, aber auch die Rezepte 3.1, 3.2, 3.4, 3.11 und 3.15; die
Dokumentationen zu date() unter http://www.php.net/date und mktime() unter http://
www.php.net/mktime.
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